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Der Ergebnisbericht beruht auf den Arbeiten einer vom AK | anlasslich der Berichtsbitte der
CdS-Jahreskonferenz vom 22./23. September 2011 eingerichteten landeroffenen Arbeits-
gruppe. Eine Sitzung der Arbeitsgruppe unter Federfihrung des Landes Berlin und des Frei-

staats Bayern fand am 17. Februar 2012 statt.



I. Einleitung

Ein Grund fir die Popularitdt von Sozialen Netzwerken liegt darin, dass deren Betreiber
durch neue Funktionen die Kommunikationsmoéglichkeiten fir die Nutzer ausbauen und
dadurch die ,soziale Vernetzung“ weiter steigern. Den Nutzern wird ermdglicht, ihr Leben

immer schneller und einfacher mit ihren ,Freunden® in Sozialen Netzwerken zu teilen.

In letzter Zeit geschieht dies auch dadurch, dass Soziale Netzwerke ihren Wirkungskreis
Uber die eigene Internetprédsenz hinaus mittels ,Social Plugins“ ausdehnen. Insbesondere
der Like-Button von Facebook hat sich rasant Uber das gesamte Internet verbreitet. Durch
dessen Einbettung kdnnen Betreiber von Webseiten Facebook-Nutzern individualisierte Nut-
zungsmaglichkeiten fur ihre Webseite anbieten. Ein Facebook-Nutzer kann durch einen Klick
auf den Like-Button seine Facebook-Freunde auf seiner Profilseite auf die Webseite auf-
merksam machen. Zudem wird einem eingeloggten Facebook-Nutzer, der eine Webseite mit
Like-Button besucht, personalisierter Inhalt angeboten: er erfahrt, welche seiner Facebook-
Freunde die Webseite ebenfalls empfohlen haben und ggf. welche Kommentare sie Uber die

Webseite gepostet haben.

Die Funktionsweise des Like-Buttons verdeutlicht, dass damit nicht nur die Kommunikati-
onsmoglichkeiten der Facebook-Nutzer erweitert werden, sondern fiir einen Webseitenbe-
treiber durch die Empfehlung im Facebook-Profil des klickenden Mitglieds ein neuer Marke-
tingweg fir seine Seite (und damit fir die angebotenen Produkte und Dienstleistungen) er-
Offnet wird. Soziale Netzwerke werden daher fir 6ffentliche und private Institutionen im Hin-

blick auf Offentlichkeitsarbeit und Marketing immer bedeutender.

Neben Social Plugins bieten die Betreiber von sozialen Netzwerken in zunehmendem Malf3
auch innerhalb der eigenen Internetprasenz privaten und 6ffentlichen Institutionen Moglich-

keiten fur Offentlichkeitsarbeit. Prominentestes Beispiel sind die Fanpages von Facebook.

Dies sind Seiten auf der Plattform Facebook, welche von Unternehmen und Institutionen zur
Eigendarstellung betrieben werden kdnnen und Facebook-Nutzern die unmittelbare Kommu-

nikation mit dem Unternehmen unter Einbindung ihrer Facebook-Freunde ermdglichen.

Eine anlasslich der Erstellung dieses Berichts initiierte Umfrage im Landerkreis hat ergeben,
dass offentliche Stellen insbesondere Fanpages, aber auch in geringerem Mal3e Social
Plugins fur ihre Offentlichkeitsarbeit vielfaltig nutzen. Aus dem Polizeibereich wurde neben

klassischer Offentlichkeitsarbeit auch die Nutzung von Fanpages als Veroffentlichungsplatt-



form fur Fahndungsaufrufe und Vermisstensuche genannt. Die sich hieraus ergebenden be-
sonderen Fragestellungen bedirfen einer gesonderten polizeifachlichen Prifung und sind
nicht Gegenstand dieses Berichts.

Il. Offentlichkeitsarbeit in sozialen Netzwerken als Gegenstand datenschutzaufsicht-

licher Diskussion

Im August 2011 hat das Unabhangige Landeszentrum fur Datenschutz Schleswig-Holstein

(ULD) alle Webseitenbetreiber in Schleswig-Holstein aufgefordert, ihre Fanpages bei Face-
book und Social Plugins auf ihren Webseiten zu entfernen. Diese verstie3en in ihrer gegen-

wartigen Ausgestaltung gegen Bestimmungen des Telemediengesetzes (TMG).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat in einer Ent-

schlieBung vom 28./29. September 2011 hervorgehoben, dass die direkte Einbindung des
Like-Buttons und anderer Social Plugins in die Webseiten deutscher Anbieter momentan
ohne hinreichende Information der Nutzer Uber die ausgelésten Datenverarbeitungsvorgange
und ohne Einrdumung eines Wahlrechtes nicht mit deutschen und européischen Daten-
schutzstandards in Einklang stehe. Offentliche Stellen sollten daher von der Nutzung abse-

hen; gleiches gelte fiir Fanpages.

Der Dusseldorfer Kreis hat am 8. Dezember 2011 beschlossen, dass die Betreiber von Fan-

pages und von Webseiten mit Like-Button eine Mitverantwortung fur die Einhaltung der Da-
tenschutzvorschriften treffe. Hierzu gehdre die umfassende Aufklarung der Nutzer tber die
erhobenen Daten. Insbesondere beim Like-Button seien den Webseitenbetreibern die Daten-
flisse an Facebook nicht in vollem Umfang bekannt, sodass sie diesen nicht ohne weiteres

in das eigene Angebot einbinden durften.

lll. Berichtsbitte der CdS-Jahreskonferenz vom 22./23. September 2011

Die Chefinnen und Chefs der Staats- und Senatskanzleien der Lander haben auf ihrer Jah-
reskonferenz vom 22./23. September 2011 die Diskussion lber die Verbesserung des Da-
tenschutzes in sozialen Netzwerken begrif3t, insbesondere wenn Webseitenbetreiber Fan-
pages z.B. bei Facebook oder Social Plugins auf ihren Webseiten eingerichtet haben (Ziffer
1 des CdS-Beschlusses). Sie stellen fest, dass die Sozialen Netzwerke von 6ffentlichen Stel-
len auf allen Ebenen, von privaten Institutionen und von Unternehmen als neue Form der
Kommunikation genutzt wirden. Zur Forderung der Belange des Datenschutzes sei ein zwi-

schen Bund und Landern abgestimmtes gemeinsames Handeln erforderlich, das europai-



sche und internationale Beziige beriicksichtige und hierbei auch die Notwendigkeit der Ande-
rung gesetzlicher Regelungen einbeziehe (Ziffer 2 des CdS-Beschlusses). Sie haben die

Konferenz der Innenminister und -senatoren der Lander gebeten

e Uber die aktuellen Entwicklungen zu berichten und

e unter Einbeziehung von Initiativen der Bundesregierung sowie der Ergebnisse der Konfe-
renz der Datenschutzbeauftragten erste gemeinsame Vorschlage zu machen (Ziffer 3
des CdS-Beschlusses).

Zur Erstellung des Berichts hat der Arbeitskreis | ,Staatsrecht und Verwaltung“ der Innenmi-

nisterkonferenz eine Arbeitsgruppe einberufen.

IV. Aktuelle Entwicklungen

1. Sachstand Schleswig-Holstein

Nach einer Pressemitteilung des ULD hat es hinsichtlich des Betreibens von Fanpages
gegeniber sechs offentlichen Stellen Beanstandungen ausgesprochen sowie gegeniber
drei nicht-6ffentlichen Stellen eine Anordnung nach § 38 Abs. 5 des Bundesdatenschutz-
gesetzes (BDSG) erlassen. Gegen die Anordnungen nach 8§ 38 Abs. 5 BDSG wurde je-
weils Anfechtungsklage zum VG Schleswig erhoben.

2. Gutachten, Untersuchungen und Gremienbefassung

2.1. Nationale Ebene
Neben Verdffentlichungen in der datenschutzrechtlichen Literatur liegen mittlerweile
eine Vielzahl von technischen und rechtlichen Analysen zur Nutzung von Fanpages

sowie der Einbindung des Like-Buttons vor. Hervorzuheben sind:

e Arbeitspapier des ULD ,Datenschutzrechtliche Bewertung der Reichweitenanaly-
se durch Facebook® vom 19. August 2011

¢ Ausarbeitung des Wissenschaftlichen Dienstes Dt. Bundestag ,Die Verletzung da-
tenschutzrechtlicher Bestimmungen durch sogenannte Facebook Fanpages und
Social-Plugins® vom 7. Oktober 2011

e Ausarbeitung des Wissenschaftlichen Dienstes Landtag Schleswig-Holstein vom
24. Oktober 2011



3.

Zu technischen Fragen ist zudem eine umfassende Korrespondenz zwischen dem

ULD und dem Unternehmen Facebook 6ffentlich zuganglich.

2.2. Européische Ebene

Die irische Datenschutzaufsichtsbehdrde hat anlasslich einer Betriebstiberpriifung bei
,<Facebook Ireland Ltd.“ neben der Konzernstruktur des Unternehmens Facebook ei-
ne Vielzahl von Funktionen von Facebook (darunter auch den Like-Button) untersucht
und bewertet. Der Untersuchungsbericht vom 21. Dezember 2011 enthalt als Anlage
auch eine technische Analyse der Funktionen. Der Bericht soll voraussichtlich in der
Art-29-Datenschutzgruppe beraten werden. Diese hat sich in der Vergangenheit zu-
dem bereits mit dem Datenschutz in sozialen Netzwerken beschatftigt (Stellungnahme
5/2009 zur Nutzung sozialer Online-Netzwerke vom 12. Juni 2009, WP 163).

Wiurdigung der Sach- und Rechtsfragen

3.1. Allgemeines

Fur die datenschutzrechtliche Beurteilung ist Kenntnis der technischen Ablaufe erfor-
derlich, d.h. Kenntnis davon, welche Arten von Daten bei Social Plugins und Fan-
pages unter welchen Bedingungen von wem verarbeitet werden. Die unter Ziffer 2.1.
zitierten Ausarbeitungen, die Korrespondenz von Facebook mit dem ULD sowie der
Untersuchungsbericht der irischen Datenschutzaufsichtsbehorde tragen hier zur Kla-
rung bei. Die technischen Ablaufe werden daher im Folgenden fir den Like-Button
und die Facebook-Fanpages beschrieben. Jedoch verbleiben Unsicherheiten, auf de-
ren Auswirkung bei der Wirdigung der Sach- und Rechtslage nachfolgend im Einzel-

nen einzugehen ist.

3.2. Technische Ablaufe beim Like-Button und bei Fanpages

(1) Grundlagen

Die Einbindung des Like-Buttons in Webseiten erfolgt mittels eines sog. Inline-
Frames, der auch bei vielen anderen Internetseiten zur Zusammenfiihrung von Text-
und Bildinhalten verschiedener Anbieter genutzt wird. Dies bedeutet, dass beim Auf-
ruf einer Webseite mit Like-Button auch der Webserver von Facebook aufgerufen
wird, ohne dass dies im Browser des Nutzers erkennbar ist. Es werden die gleichen
Informationen an den Facebook-Server Ubertragen, die auch bei einem ausdrickli-
chen Aufruf der Seite durch Eingabe in den Browser Ubertragen werden. Dies ermdg-

licht es zum Beispiel, dass Cookies, welche Facebook zu einem friiheren Zeitpunkt



im Browser des Nutzers gesetzt hat, beim Besuch einer Webseite mit Like-Button an

Facebook Ubertragen werden.

Fanpages sind Webseiten von Facebook und enthalten daher auch die URL der Fa-
cebook-Seite (Beispiel: Fanpage des FC Bayern Miinchen, abrufbar unter http://de-
de.facebook.com/FCBayern). Das Aufrufen einer Fanpage ist somit ein Aufrufen der

Facebook-Seite.

(2) Datenflisse

Sowohl beim Like-Button als auch bei Fanpages ist nach Fallgruppen zu unterschei-
den. Differenziert werden muss zwischen:

e Facebook-Mitgliedern und Nicht-Facebook-Mitgliedern

¢ Eingeloggten und nicht eingeloggten Facebook-Mitgliedern

e Klicken des Like-Buttons und bloRem Besuch einer Webseite mit Like-Button

Betreffend die Art von Daten sind die |IP-Adressen der Nutzer und die von Facebook

gesetzten und an Facebook Ubertragenen Cookies fir die datenschutzrechtliche Be-

urteilung von Bedeutung.

IP-Adressen

Sowohl beim Like-Button als auch bei Fanpages findet eine Ubertragung der IP-
Adresse des Nutzers an Facebook statt. Ohne Ubertragung der IP-Adresse des Nut-
zers konnte diesem der Inhalt des Like-Buttons und der Fanpage nicht dargestellt
werden. Nach Angaben von Facebook wird die IP-Adresse in den meisten Fallgrup-
pen unmittelbar nach Ubertragung in eine ,generische IP-Adresse“ umgewandelt.
Dieser Begriff ist kein IT-Fachbegriff, sondern eine Bezeichnung von Facebook, die

eine Anonymisierung meint. Details hierzu sind bislang nicht bekannt.

Cookies

Facebook setzt sowohl Uber den Like-Button als auch bei Fanpages Cookies im
Webbrowser der Nutzer, wobei hier zwischen den Fallgruppen zu unterscheiden ist.
Fur die datenschutzrechtliche Wirdigung bedeutsam sind der sog. datr-Cookie sowie
der ¢ user-Cookie. Der datr-Cookie, der bei jedem Aufruf der Webseite

www.facebook.com gesetzt wird (Anm.: durch den Klick auf den Like-Button 6ffnet

sich diese in einem separaten Fenster; bei Fanpages findet ein Aufruf der Facebook-
Webseite statt), hat eine Giltigkeit von zwei Jahren, kann aber durch entsprechende

Browsereinstellung blockiert und geldscht werden. Er dient Facebook nach eigenen


http://de-de.facebook.com/FCBayern
http://de-de.facebook.com/FCBayern
http://www.facebook.com/

Angaben zur Identifizierung des Webbrowsers, der die Verbindung mit der Facebook-
Seite aufbaut, und spielt eine Schlisselrolle beim Schutz des Sozialen Netzwerks vor
,boswilligen Aktivitdten®“. Der c_user-Cookie wird von Facebook gesetzt, wenn sich
das Facebook-Mitglied einloggt, und enthalt die Anmeldekennnummer (User-ID) des
Facebook-Mitglieds. Facebook kann dadurch das Mitglied identifizieren, den Aufruf
der Webseite mit Like-Button oder der Fanpage einer konkreten Person zuordnen
und auf diese Weise den Inhalt des Like-Buttons bzw. der Fanpage personalisieren.
Die Gultigkeit des c_user-Cookies héngt davon ab, ob das Facebook-Mitglied in sei-
nen Kontoeinstellungen die Option ,Angemeldet bleiben® gewahlt hat oder nicht. Hat
es diese gewahlt, verliert der Cookie seine Giultigkeit erst, wenn das Facebook-
Mitglied den Facebook-Webserver 30 Tage nicht mehr aufruft. Ansonsten wird der

c_user-Cookie mit dem SchlieRen des Browsers geldscht.

Die nachfolgenden Tabellen 1 und 2 stellen die Datenfliisse dar, die Facebook beim

Besuch einer Webseite mit Like-Button bzw. einer Fanpage vom Nutzer erhalt.

Tabelle 1: Like-Button

Fallgruppe

Technische Ablaufe

Nicht-Facebook-Mitglied besucht erstmalig eine
Webseite mit Like-Button und klickt diesen
1| nicht

Ubertragung der IP-Adresse und Speicherung als
generische IP-Adresse

Nicht-Facebook-Mitglied besucht
erstmalig eine Webseite mit Like-Button und
2 | Klickt auf diesen

Ubertragung der IP-Adresse/Speicherung als gene-
rische IP-Adresse

und

Setzen des datr-Cookie

Nicht-Facebook-Mitglied besucht, nachdem es
friiher bereits auf derselben oder einer anderen
3 | Webseite auf den Like-Button geklickt hatte,
erneut eine Webseite mit Like-Button und

- klickt aber den Like-Button nicht erneut

- klickt den Like-Button erneut

Ubertragung der IP-Adresse/Speicherung als gene-
rische IP-Adresse

und

Ubertragung des datr-Cookie (soweit noch giiltig
und noch nicht geldscht)

Facebook-Mitglied, das gerade nicht eingeloggt
ist, besucht eine Webseite mit Like-Button und
4 | Klickt diesen nicht

Ubertragung der IP-Adresse/Speicherung als gene-
rische IP-Adresse

und

Ubertragung des datr-Cookie (soweit noch giiltig
und noch nicht geldscht)

Facebook-Mitglied, das gerade nicht eingeloggt
ist, besucht eine Webseite mit Like-Button und
S | Klickt auf diesen

Ubertragung der IP-Adresse und Speicherung als
spezifische IP-Adresse

und

Ubertragung des datr-Cookie (soweit noch giiltig
und noch nicht geldscht)

Eingeloggtes Facebook-Mitglied besucht eine
Webseite mit Like-Button

Ubertragung der IP-Adresse und Speicherung als
spezifische IP-Adresse

und

Ubertragung des datr-Cookie (soweit noch giiltig
und noch nicht geldscht)

und




Ubertragung des c¢_user-Cookie

Tabelle 2: Fanpage

Fallgruppe Technische Ablaufe
Nicht-Facebook-Mitglied oder Facebook- Ubertragung der IP-Adresse (unklar, ob Speiche-
Mitglied, das gerade nicht eingeloggt ist, be- rung als generische oder spezifische IP-Adresse)

1 | sucht eine Fanpage und

Setzen/Ubertragen des datr-Cookie

Eingeloggtes Facebook-Mitglied besucht eine Ubertragung der IP-Adresse (unklar, ob Speiche-
2 | Fanpage rung als generische oder spezifische IP-Adresse)
und

Setzen/Ubertragung des datr-Cookie

und

Ubertragung des c¢_user-Cookies

(3) Facebook Insights

Webseitenbetreiber, die den Like-Button einbinden, und Betreiber von Fanpages
kénnen mit Hilfe des von Facebook kostenfrei zur Verfiigung gestellten Werkzeugs
.Facebook Insights* Statistikinformationen tber Nutzer abrufen. Die durch Facebook
erstellten Statistiken enthalten Angaben Uber die Nutzung der Webseite/Fanpage.
Dazu gehdren Informationen tber den Nutzerzuwachs, die Demographie der Nutzer
und Uber die Nutzung der einzelnen Funktionalitdten von Like-Button/Fanpage.

3.3. Rechtsfragen — Wiirdigung
Die Darstellung der Rechtsfragen behandelt ausschlie3lich den Like-Button und Fa-

cebook-Fanpages, lber deren Funktionsweise am meisten bekannt ist.

Like-Button und Fanpages erméglichen dem Nutzer durch entsprechende Verwen-
dung der Funktionen eine Kommunikation, d.h. das Teilen von Inhalten mit anderen.
Aufgrund seiner Funktionsweise ist der Like-Button insbesondere nicht nur eine auf
eine einfache Transportfunktion von Inhalten reduzierte Leistung. Auch Fanpages
bieten einem Besucher Bedienmdglichkeiten zur Interaktion mit dem Fanpage-
Betreiber und den anderen Nutzern des Sozialen Netzwerks, die Uber eine einfache
Transportfunktion von Inhalten hinausgeht. Aus diesem Grund sind Like-Button und
Fanpage als Telemedien nach § 1 Abs. 1 Satz 1 TMG zu qualifizieren, sodass der

sachliche Anwendungsbereich des TMG ero6ffnet ist.

Im Uberblick stellen sich dann bei der Nutzung von Like-Button und Fanpage auf der
Grundlage des Telemediengesetzes folgende Rechtsfragen, die nachfolgend im Ein-

zelnen zu wirdigen sind.
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Tabelle 3: Uberblick zu den Rechtsfragen

Aufgeworfene Rechtsfrage Wirdigung unter
Internationales Datenschutzrecht: Anwendbarkeit Q)
deutschen Rechts?

Personenbezug der erhobenen Daten? 2)
Verantwortlichkeit der Betreiber von Webseiten mit ?3)
Like-Button und der Betreiber von Fanpages?

Verstol3 gegen § 15 Abs. 3 TMG wegen Facebook 4)
Insights und/oder Setzen/Ubertragen von Cookies?

Cookies nur noch mit Einwilligung des Nutzers? (5)
Zulassigkeit der Ubertragung und Speicherung der (6)
generischen IP-Adresse?

Zulassigkeit der Speicherung der spezifischen IP- )
Adresse?

Zulassigkeit des Setzens/der Ubertragung des datr- (8)
Cookie?

Zulassigkeit der Ubertragung des ¢_User-Cookie? 9)

(1) Internationales Datenschutzrecht: Anwendbarkeit deutschen Rechts?

Dies wird kontrovers diskutiert. Facebook ist der Auffassung, dass seine irische Nie-

derlassung Facebook Ireland Ltd. verantwortliche Stelle fir die Datenverarbeitung
seiner deutschen (und europdaischen) Mitglieder sei und daher irisches Datenschutz-
recht Anwendung finde. Das ULD sieht die Verantwortlichkeit bei Facebook Inc. in
den USA, sodass deutsches Datenschutzrecht anwendbar sei. Die irische Niederlas-
sung sei lediglich eine Anlauf- und Beschwerdestelle, trage jedoch fir die Datenver-

arbeitung keine Verantwortlichkeit.

Wirdigung

Die Anwendbarkeit deutschen Datenschutzrechts kann aufgrund des Untersu-
chungsberichts der irischen Datenschutzaufsicht kritisch hinterfragt werden. Die Be-
fassung der Art-29-Datenschutzgruppe und v.a. die in Schleswig-Holstein anhangi-
gen Gerichtsverfahren kénnen diesbeziglich zur Klarung beitragen.

Im Einzelnen:

Die Datenschutzvorschriften des TMG (88 11ff.) finden gemafl § 3 Abs. 3 Nr. 4 TMG,
8§ 1 Abs. 5 Satz 2 BDSG nur Anwendung, sofern eine verantwortliche Stelle, die nicht
in einem Mitgliedstaat der Europaischen Union oder in einem anderen Vertragsstaat
des Abkommens Uber den Europaischen Wirtschaftsraum belegen ist, personenbe-

zogene Daten im Inland erhebt, verarbeitet oder nutzt.

Im Fall des Like-Buttons und der Fanpage wére dies der Fall, wenn
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¢ die Betreiber deutscher Webseiten mit Like-Button/Fanpages die Daten erheben
und sie dann an Facebook tbermitteln oder

e Facebook die Daten durch seine US-Niederlassung Facebook Inc. erhebt.

Ubermitteln ist gemaR § 12 Abs. 3 TMG, § 3 Abs. 4 Satz 2 Nr. 3 BDSG das Bekannt-
geben gespeicherter oder durch Datenverarbeitung gewonnener personenbezogener
Daten an einen Dritten in der Weise, dass die Daten an den Dritten weitergegeben
werden oder der Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht
oder abruft. Erforderlich ist neben einem Bereithalten der Daten, dass Gegenstand

der Ubermittlung ,gespeicherte* oder ,durch Datenverarbeitung gewonnene“ perso-

nenbezogene Daten sind.

Im Hinblick auf den Betreiber einer Webseite mit Like-Button oder einer Fanpage ist

dies aber nicht der Fall, da diese den Datenbestand, der Facebook zur Kenntnis ge-
langt, nicht auf einem Datentrager festhalten, d.h. also nicht ,speichern®. Der Daten-
bestand, den Facebook in Bezug auf die IP-Adresse von Nutzern zur Kenntnis erhalt,
mag inhaltlich der gleiche sein wie ihn auch der Webseitenbetreiber erhalt. Er ist je-
doch nicht ,durch die Hande" des Webseitenbetreibers gegangen und besteht unab-
hangig von dessen Datensatz. Besonders evident ist die fehlende Speicherung bei
den von Facebook gesetzten Cookies. Auf diese hat nur Facebook Zugriff; der Web-
seitenbetreiber kann sie weder einsehen noch verandern. Die von Facebook emp-
fangenen Daten stellen auch keine unmittelbar ,durch Datenverarbeitung gewonne-
nen“ Daten dar, da sie vom Webseiten-/Fanpagebetreiber in keiner Weise fur Face-

book aufbereitet werden. Ein Ubermitteln durch den Webseitenbetreiber erfolgt somit

nicht.

Fur die Frage, ob Facebook die Daten durch seine US-Niederlassung Facebook Inc.
erhebt, ist entscheidend, ob die irische Niederlassung Facebook Ireland Ltd. eine fir
die Datenerhebung verantwortliche Stelle ist. Wird dies bejaht, findet gemaR § 1 Abs.
5 Satz 1 BDSG irisches Datenschutzrecht Anwendung, welches die deutschen Da-
tenschutzaufsichtsbehdérden gemaf § 1 Abs. 5 Satz 5, § 38 Abs. 1 Satz 1 BDSG ihrer
datenschutzrechtlichen Beurteilung zugrunde legen missten. GemaR § 12 Abs. 3
TMG, § 3 Abs. 7 BDSG ist verantwortliche Stelle jede Person oder Stelle, die perso-
nenbezogene Daten fir sich selbst erhebt, verarbeitet oder nutzt oder dies durch an-
dere im Auftrag vornehmen lasst, wobei es darauf ankommt, wer allein oder gemein-
sam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezoge-
nen Daten entscheidet (vgl. Art. 2 lit. d RL 95/46/EG). Die irische Datenschutzauf-
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sichtsbehdrde hat die Struktur und die Aufgaben von Facebook Ireland Ltd. — v.a. im

Verhdltnis zu Facebook Inc. USA — eingehend untersucht. Aus dem Untersuchungs-

bericht sind folgende Gesichtspunkte besonders hervorzuheben:

e Zwischen Facebook Ireland Ltd. und Facebook Inc. USA besteht ein ,Data Trans-
fer and Processing Agreement®, in dem Facebook Ireland fur Daten von Mitglie-
dern aulierhalb der USA und Kanada als ,data exporter und Facebook Inc. als
.data importer” bezeichnet wird.

e Facebook Ireland Ltd. hat Facebook Inc. durch ein ,Data hostings service agree-
ment* als Serviceprovider mit der Datenverarbeitung beauftragt.

e Sowohl das ,Data Transfer and Processing Agreement” als auch das ,Data
hostings service agreement®, die beide seit September 2010 gelten, werden als
rechtsgultig und wirksam betrachtet.

e Facebook Ireland Ltd. (400 Mitarbeiter) fuhrt fur Mitglieder auRerhalb der USA
und Kanada u.a. die Bereiche ,Developer Relations®, ,Site Reliability Operations®,

,User Operations®, ,Network Operations” und ,Database Operations®.

Gerade die (von der irischen Datenschutzaufsicht gewdrdigten) vertraglichen Verein-
barungen zwischen Facebook Ireland Ltd. und Facebook Inc. kdnnten die Schlussfol-
gerung zulassen, dass die irische Niederlassung Uber Zwecke und Mittel der Verar-
beitung der personenbezogenen Daten der europdischen Nutzer entscheidet und da-
her auch fur deutsche Nutzer eine datenschutzrechtliche Beurteilung nach irischem
Recht erfolgen muss. Die Frage ist bislang noch nicht abschlieRend geklart, das ULD

ist anderer Auffassung.

Unabhéngig von der endgiiltigen Beantwortung der Frage des anwendbaren Rechts
werden nachfolgend die zu prifenden Fragen auf der Grundlage des deutschen
Rechts bewertet. Denn sowohl das ggf. auf Facebook anzuwendende irische als
auch das deutsche Recht setzen EU-Recht um, so dass in jedem Fall die gleichen

Schutzziele zugrunde liegen.

(2) Personenbezug der erhobenen Daten?

Das ULD ist der Auffassung, dass mit dem Like-Button und bei Fanpages folgende
personenbezogenen Daten im Sinne des § 3 Abs. 1 BDSG erhoben und verarbeitet
werden:

¢ die durch die Facebook-Mitglieder gespeicherten personlichen Informationen,
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o die IP-Adressen von Besuchern der Fanpages bzw. der Webseiten mit Like-
Button (sowohl bei Facebook-Mitgliedern als auch bei Nicht-Facebook-
Mitgliedern),

e die durch Facebook genutzten/gesetzten Cookies (sowohl bei Facebook-
Mitgliedern als auch bei Nicht-Facebook-Mitgliedern)

Wirdigung

Im Einzelnen:

Gespeicherte personliche Informationen der Facebook-Mitglieder:

Die bei der Facebook-Registrierung durch die Nutzer gemachten Angaben wie Name,
Alter, Geschlecht und Beruf sind personenbezogene Daten. Beim Besuch einer Web-
seite mit Like-Button bzw. beim Besuch einer Fanpage durch ein eingeloggtes Face-

book-Mitglied kommt es zu einer Verknipfung mit seinem Account, weswegen eine
Identifizierung maoglich ist (vgl. Tabelle 1 Fallgruppe 6 und Tabelle 2 Fallgruppe 2) In-
soweit werden beim Like-Button und beim Besuch einer Fanpage personenbezogene
Daten verarbeitet.

IP-Adressen:

Die Frage nach dem Personenbezug von dynamischen IP-Adressen ist weder auf na-
tionaler noch europdischer Ebene hochstrichterlich entschieden. Die Rechtsprechung
der Instanzgerichte ist nicht einheitlich.
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Eine Auffassung prift den Personenbezug relativ und bejaht ihn nur fir diejenige da-
tenverarbeitende Stelle, die Uber Kenntnisse, Mittel und Méglichkeiten (dementspre-
chend ein etwaiges Zusatzwissen) zur Zuordnung zu einer bestimmten Person ver-
flgt. Dies trifft i.d.R. nur fir den Access-Provider (Anbieter des Internetzugangs) zu,
da dieser dem Nutzer mit jeder Einwahl die IP-Adresse zuweist und daher Uber die
Mittel und Mdoglichkeiten der Zuordnung verfiigt. Die Anbieter des Webseiteninhalts
(wie Facebook und die Betreiber der Webseite mit Like-Button/Fanpagebetreiber) ha-
ben dieses Zusatzwissen hingegen nicht. Die andere Auffassung lasst bereits die
theoretische Moglichkeit der Bestimmbarkeit einer Person geniigen, um generell von
einem personenbezogenen Datum auszugehen, auch wenn die Person nur durch ei-
nen Dritten bestimmt werden kann und dieser das notwendige Zusatzwissen nicht an

die verarbeitende Stelle weitergibt.

Zumindest Erwagungsgrund 26 der EG-Datenschutzrichtlinie 95/46/EG koénnte fir
letztgenannte Auffassung sprechen. Darin heif3t es zum Begriff des personenbezoge-
nen Datums in Art. 2 a) der Richtlinie, dass bei der Entscheidung, ob eine Person be-
stimmbar ist, alle Mittel berlicksichtigt werden, die verniinftigerweise entweder von
dem Verantwortlichen fir die Verarbeitung oder von einem Dritten eingesetzt werden
kénnen, um die betreffende Person zu bestimmen. Daher konnte folglich die Identifi-
zierbarkeit allein durch einen Dritten flr eine Bestimmbarkeit ausreichen und ein_ge-
nereller Personenbezug von dynamischen IP-Adressen zu bejahen sein, sodass die

IP-Adresse auch fiir Facebook und die Webseitenbetreiber/Fanpagebetreiber ein

personenbezogenes Datum waére.

Auch der von der Europaischen Kommission vorgelegte Entwurf einer EU-
Datenschutzgrundverordnung lasst insoweit bislang keine eindeutige Festlegung er-

kennen (Wortlaut des Art. 4 Abs. 1 und Abs. 2 sowie Erwagungsgrund 24).

Cookies:

Ob bei der Nutzung von Cookies von einer Erhebung/Verarbeitung personenbezoge-
ner Daten auszugehen ist, hdngt davon ab, ob im Cookie als einem Datenpa-
ket/Textdatei personenbezogene Informationen tber den Nutzer gespeichert sind.
Wenn Cookies personenbezogene Daten enthalten und dem Zweck dienen, perso-
nenbezogene Daten zu sammeln, gelten fur die Nutzung die Datenschutzvorschriften
des TMG.
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Der c_user-Cookie enthédlt die Anmeldekennnummer des Facebook-Mitglieds, d.h.
dessen personenbezogene Informationen. Damit kann Facebook eingelogate Mitglie-
der identifizieren, was auch gewollt ist, um den Like-Button und die Fanpage mit per-
sonalisiertem Inhalt anbieten zu kdnnen. Edr den c_user-Cookie gelten daher 88 11ff.
TMG.

Nach Angaben von Facebook ist alleiniger Zweck des datr-Cookie, ,boswillige Aktivi-
taten zu verhindern und unsere Nutzer zu schiitzen®. Er werde nicht dazu eingesetzt,
personenbezogene Daten zu sammeln. Ob die Verwendung des datr-Cookies tat-
sachlich nur die Abwehr missbrauchlicher Nutzung des sozialen Netzwerks bezweckt,
wird von den deutschen Aufsichtsbehorden kritisch hinterfragt. Es werden zum einen
erhebliche Zweifel an der Effektivitat zur ,Missbrauchsabwehr® geauflert. Zum ande-
ren konne bei entsprechender inhaltlicher Gestaltung insbesondere bei Nicht-
Facebook-Mitgliedern, bei denen der datr-Cookie einmal gesetzt wurde und die spa-
ter Mitglied werden, durchaus die Mdglichkeit bestehen, personenbezogene Daten zu
erheben und Nutzerprofile unter Einbeziehung und Zuordnung der besuchten Web-
seiten mit Like-Button und Fanpages (vor Mitgliedschaft) zu erstellen; v.a. die zwei-
jahrige Geltungsdauer kénnte dies nahelegen. Allerdings ist die Einschatzung der iri-
schen Datenschutzaufsicht zur alleinigen ,Sicherheitsrelevanz® des datr-Cookie wohl
eine andere: diese hat bei ihrer Prifung keine Anhaltspunkte dafir feststellen kon-
nen, dass der datr-Cookie der Sammlung personenbezogener Daten dient. Jedoch ist
dabei nicht zu verkennen, dass Facebook den genauen Inhalt des datr-Cookie bis-

lang zumindest gegeniber den deutschen Aufsichtsbehérden nicht offengelegt hat.

(3) Verantwortlichkeit der Betreiber von Webseiten mit Like-Button und der Be-
treiber von Fanpages?

Das ULD ist der Auffassung, dass diese neben Facebook die rechtliche Verantwor-
tung fur die Einhaltung der Datenschutzvorschriften des TMG tragen. Diese Verant-
wortung stellt auch der Beschluss des Dusseldorfer Kreises zu Sozialen Netzwerken

vom 8. Dezember 2011 heraus.

Wirdigung

Beim Like-Button ist fir die Webseitenbetreiber zumindest eine datenschutzrechtliche
Mitverantwortung gut begriindbar. Bei Fanpages kann man diese in Frage stellen, al-
lerdings lasst sich nicht ausschliel3en, dass deutsche Gerichte auf die Einflussnah-
memadglichkeit hinsichtlich des Ob der Datenverarbeitung abstellen.
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Im Einzelnen:

Eine Verantwortlichkeit, die sich fir die Datenschutzvorschriften des TMG nach § 3

Abs. 7 BDSG richtet, kommt fir Webseitenbetreiber/Fanpage-Betreiber in Betracht,

wenn

o sie selbst personenbezogene Daten erheben, verarbeiten oder nutzen,

e Facebook durch den Like-Button bzw. mit der Fanpage im Auftrag der Websei-
tenbetreiber/Betreiber von Fanpages personenbezogene Daten erhebt oder

¢ Facebook und die Webseitenbetreiber/Betreiber von Fanpages eine gemeinsame

Verantwortung tragen.

Erhebung/Verarbeitung durch Webseitenbetreiber/Fanpage-Betreiber:
Die Datenflisse erfolgen unmittelbar an Facebook. Eine Verarbeitung in Form einer
Datentibermittlung durch den Webseitenbetreiber/Fanpage-Betreiber findet wie oben

dargelegt nicht statt.

Auftragsdatenverarbeitung durch Facebook:

Beim Like-Button kénnte dies deshalb in Betracht kommen, weil Facebook den Web-
seitenbetreibern den Dienst ,Facebook Insights* zur Verfigung stellt, mit dem diese
Informationen zur Reichweite der Nutzung ihrer Webseite erlangen kdnnen. Aller-
dings ist die Bereitstellung von ,Facebook Insights“ im Hinblick auf die sonstigen
Funktionen des Like-Buttons nicht Hauptzweck der Vertragsbeziehung. Insbesondere
steht fur Facebook beim Like-Button im Vordergrund, seinen Mitgliedern Zusatzfunk-
tionen im Sinne einer erleichterten Kommunikation mit Facebook-Freunden und einer
Personalisierung von Webseiteninhalten anzubieten, und durch die zunehmende
Prasenz des Like-Buttons verstarkt neue Mitglieder zu werben. Die Tatigkeit von Fa-
cebook im Zusammenhang mit dem Like-Button wird damit nicht nur durch die fiir die
Auftragsdatenverarbeitung  kennzeichnenden Merkmale eines  Uber-/Unter-

ordnungsverhaltnisses oder bloRer Hilfsfunktionen flir einen Webseitenbetreiber ge-

pragt.

Bei den Fanpages spricht fur eine Auftragsdatenverarbeitung, dass ein eigener Inter-
netauftritt des Betreibers unter der Oberflache von Facebook vorliegt und dass Face-
book die technischen Mdglichkeiten zur Verfigung stellt, damit z.B. Kommentare auf
der Pinnwand gepostet werden konnen. Gegen eine Auftragsdatenverarbeitung
spricht, dass der Betreiber nur sehr geringe Einflussmdglichkeiten auf die optische
Gestaltung einer Fanpage und v.a. die ihm zur Verfigung stehenden Funktionen hat.

Zudem ist die Fanpage eine Facebook-Domain, der Dienst ,Facebook Insights® wird
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kostenlos zur Verfigung gestellt. Allerdings wurde das rechtliche Verhaltnis zwischen
Fanpage-Betreiber und Facebook von den deutschen Aufsichtsbehdrden — soweit er-
sichtlich — noch nicht ndher untersucht. Deren Einschatzung, dass Facebook die Nut-
zungsbedingungen fur Fanpages strikt vorgibt und keine Abweichungen verhandelbar
sind, dirfte jedoch schwer widerlegbar sein. Hierfir sprechen die Marktmacht von
Facebook sowie dessen bestehende Intention einer einheitlichen Optik und Funktio-
nalitat von Facebook-Seiten.

Gemeinsame datenschutzrechtliche Verantwortung:

In richtlinienkonformer Auslegung von 8 3 Abs. 7 BDSG kann ein Selbsterheben, -
verarbeiten und -nutzen auch vorliegen, wenn die Erhebung, Verarbeitung oder Nut-
zung zwar durch eine andere Stelle erfolgt, jedoch diese nicht allein tber die Zwecke
und Mittel der Verarbeitung von personenbezogenen Daten entscheidet, sondern ei-

ne gemeinsame Entscheidung vorliegt (vgl. Art. 2 lit. d RL 95/46/EG).

Die Art-29-Datenschutzgruppe hat sich zur gemeinsamen Verantwortlichkeit eines
Webseitenbetreibers geaulRert, der den Betreibern sog. Werbenetzwerken seine
Webseite zur Verfligung stellt. Fir die Datenerhebung durch die Betreiber der Wer-
benetzwerke wurde fir die Webseitenbetreiber, die die Werbung technisch ermdgli-
chen, eine datenschutzrechtliche Mitverantwortung hinsichtlich der Verpflichtungen
zur Unterrichtung der Nutzer tber die Zwecke und Mittel der Datenverarbeitung be-
jaht. Beim Like-Button ist die Konstellation vergleichbar. Die Dienstleistungen von
Facebook sind zwar kostenlos, der Platz fir das Social Plugin wird daher auch nicht
,vermietet®, allerdings trifft ein Webseitenbetreiber durch die Einbindung eines Like-
Buttons die technischen Voraussetzungen fir die Datenerhebung durch Facebook,
welches zumindest bei eingeloggten Mitgliedern eine personalisierte Einblendung des
Like-Buttons zur Steigerung der Attraktivitat des Netzwerks bezweckt. Bei Fanpages
ist die Konstellation hingegen nicht vergleichbar. Hier werden die technischen Vo-
raussetzungen fir die Datenerhebung durch Facebook selbst geschaffen; lediglich
der Inhalt der Fanpage stammt von deren Betreiber. Jedoch lehnt die Art-29-
Datenschutzgruppe in einer weiteren Stellungnahme eine (gemeinsame) Verantwor-
tung nur ab, wenn eine Stelle weder rechtlichen noch tatséchlichen Einfluss auf die
Entscheidung hat, wie personenbezogene Daten verarbeitet werden. Bei den Fan-
pages ist zumindest ein tatsachlicher Einfluss vorhanden, weil die Betreiber auf die
Errichtung der Fanpage verzichten und dadurch das Ob der Datenerhebung maf3geb-
lich steuern kénnen. Ob dies die Art-29-Datenschutzgruppe in ihrer Einschatzung

auch so sieht, ist aber eher fraglich. Sie setzt wohl die Entscheidung tber das Ob der
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Datenverarbeitung voraus und stellt auf den rechtlichen und tatsachlichen Einfluss
auf das Wie der Datenverarbeitung ab. Ein solcher Einfluss des Fanpage-Betreibers
ist aber wie oben dargelegt mehr als fraglich. Allerdings lasst sich nicht ausschliel3en,
dass deutsche Gerichte in einem Erst-Recht-Schluss auf die Einflussnahmemdoglich-
keit hinsichtlich des Ob der Datenverarbeitung abstellen konnten.

(4) Verstol3 gegen § 15 Abs. 3 TMG wegen ,,Facebook Insights“ und/oder Set-
zen/Ubertragen von Cookies?

Das ULD bejaht im Hinblick auf den beim Like-Button und bei Fanpages angebote-
nen Dienst ,Facebook Insights® die Anwendbarkeit der Profilbildungsregelung in 8 15
Abs. 3 TMG. Zum einen sieht es mangels unstreitig nicht angebotener Wider-
spruchsmaglichkeit einen Verstol3 gegen § 15 Abs. 3 Satz 1 und 2 TMG. Zum ande-
ren bejaht das ULD einen Verstol3 gegen § 15 Abs. 3 Satz 3 TMG, d.h. eine unzulas-
sige Zusammenfihrung der Nutzungsprofile mit den Daten Uber den Trager des
Pseudonyms. Zudem &auRert auch der Hamburgische Beauftragte flir den Daten-
schutz aufgrund einer Prifung den Verdacht, dass durch die Nutzung des datr-
Cookies Trackingprofile der Nutzer erstellt wirden, die ohne entsprechenden Hinweis

auf das hiergegen bestehende Widerspruchsrecht nicht zuléassig seien.

Wiirdigung

Im Einzelnen:

Ob mit ,Facebook Insights“ ein pseudonymisiertes Nutzungsprofil im Sinne von § 15
Abs. 3 Satz 1 TMG verbunden ist, welches auch fur die Anwendbarkeit des § 15 Abs.
3 Satz 3 TMG zwingende Voraussetzung ist, ist unklar. Ein Profil ist eine zielgerichte-

te Verknlpfung von personenbezogenen Daten durch ein logisches zueinander in
Beziehung setzen, wodurch zumindest eine Wiedergabe des Teilabbilds der Person-
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lichkeit erfolgt. Die im ULD-Arbeitspapier vom 19. August 2011 enthaltenen Auszlige
aus ,Facebook Insights® zeigen, dass Einzelstatistiken zu verschiedensten Punkten
der Nutzung von Like-Button und Fanpage zur Verfligung gestellt werden und diese
jeweils auf die Gesamtheit der Nutzer bezogen sind. Ein Profil als (pseudonymisierte)
Wiedergabe des Teilabbilds der Personlichkeit eines Nutzers ist hiermit wohl nicht
verbunden. Dies ware eher der Fall, wenn z.B. Informationen dariiber bereitgestellt
wirden, wie viele mannliche deutsche Nutzer der Altersgruppe XX aus X eine Seite
mit Like-Button oder eine Fanpage auf welche Weise bedienen (Beitragsaufrufe, Bei-
trag ,gefallt mir‘, Kommentierte Beitrdge, Pinnwandeintrage etc.). ,Facebook Insights*
ist eher eine Nutzungsstatistik, aber kein Nutzungsprofil.

In Bezug auf beim Like-Button gesetzte und Ubertragene Cookies hat die irische Da-
tenschutzaufsicht ausgefiihrt, dass es damit technisch sowohl bei Facebook-
Mitgliedern (unabhangig, ob eingeloggt oder nicht) als auch bei Nicht-Facebook-
Mitgliedern mdglich sei, Profile der Nutzer zu erstellen. Man habe jedoch bei einer
technischen Analyse keine Anhaltspunkte fir eine solche Nutzung feststellen kénnen.
Sollte sich dieser Befund als zutreffend herausstellen, wiirde zumindest ein Verstol3
gegen § 15 Abs. 3 Satz 3 TMG unabhangig von der Frage, ob ,Facebook Insights®
Uberhaupt ein Nutzungsprofil darstellt, ausscheiden, da dann eine Zusammenfiihrung
im Sinne dieser Bestimmung ausgeschlossen werden kénnte. Der Hamburgische Da-
tenschutzbeauftragte kommt hier zu einem anderen Ergebnis (Pressemitteilung vom
2. November 2011). Die Erorterung des irischen Untersuchungsberichts in Rahmen
der Art-29-Datenschutzgruppe wird hier méglicherweise Klarheit bringen. Es sollte je-
doch nicht verkannt werden, dass Facebook insbesondere den genauen Inhalt des
datr-Cookie bislang zumindest gegeniiber den deutschen Aufsichtsbehérden nicht of-
fengelegt hat.

(5) Cookies nur noch mit Einwilligung des Nutzers?
Hintergrund ist die Richtlinie 2009/136/EG des Europaischen Parlaments und des
Rates vom 25. November 2009, die u.a. die Richtlinie 2002/58/EG Uber die Verarbei-

tung personenbezogener Daten und den Schutz der Privatsphare in der elektroni-

schen Kommunikation (E-Privacy-Richtlinie) &ndert und die von den Mitgliedstaaten

bis zum 25. Mai 2011 umzusetzen war.

Art. 5 Abs. 3 RL 2002/58/EG i.d.F. der RL 2009/136/EG in Verbindung mit Erwa-
gungsgrund 66 der RL 2009/136/EG sieht fur die Verwendung von Cookies grund-
satzlich das Erfordernis einer Einwilligung des Nutzers vor, es sei denn, dass diese

unbedingt erforderlich sind, damit der Anbieter eines Dienstes der Informationsge-
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sellschaft, der vom Teilnehmer oder Nutzer ausdricklich gewlinscht wurde, diesen
Dienst zur Verfugung stellen kann. Wenn es technisch durchfuhrbar und wirksam ist,
kann die Einwilligung des Nutzers uber die Handhabung der entsprechenden Einstel-

lungen eines Browsers oder einer anderen Anwendung ausgedrickt werden.

Im August 2011 wurde vom Bundesrat der Entwurf eines Gesetzes zur Anderung des
TMG eingebracht (BT-Drs. 17/6765). In der Stellungnahme der Bundesregierung &u-
Rerte diese, dass derzeit geprtft werde, wie durch eine Regelung im TMG Art. 5 Abs.
3 der (geanderten) E-Privacy-Richtlinie umgesetzt werden kdnne. Die Bundesregie-
rung werde dem Bundestag hierzu im Zuge der bereits im parlamentarischen Verfah-
ren befindlichen Novellierung des Telekommunikationsgesetzes (TKG) eigene Vor-
schlage unterbreiten. Die Novellierung des TKG wurde mittlerweile nach Anrufung
des Vermittlungsausschusses Anfang Februar 2012 abgeschlossen (BT-Drs.
17/5707, BT-Drs. 17/7521, BT-Drs. 17/8569). Vorschlage der Bundesregierung zur
TMG-Anderung wurden in diesem Verfahren nicht vorgelegt. Im urspringlichen Ge-
setzentwurf der Bundesregierung zur TKG-Novellierung heil3t es, dass Einzelfragen
der Umsetzung der Anderung von Art. 5 Abs. 3 E-Privacy-Richtlinie derzeit Gegen-
stand umfangreicher Konsultationen auf europaischer Ebene seien, die auch Selbst-
regulierungsansatze umfassten. Das Ergebnis dieses Prozesses werde vor einer
Entscheidung Uber weitergehenden gesetzgeberischen Handlungsbedarf abgewartet.
Bei der Beratung des Gesetzentwurfs zur TKG-Anderung im federfihrenden Aus-
schuss fir Wirtschaft und Technologie wurden seitens der Fraktionen SPD und
Biindnis 90/DIE GRUNEN ein EntschlieRungsantrag zur Umsetzung der Anderungen
der E-Privacy-Richtlinie gestellt und festgestellt, dass die von der Bundesregierung
angekindigten Vorschlage zur Umsetzung von Art. 5 Abs. 3 E-Privacy-Richtlinie nicht
vorlagen (Ausschussdrucksache 17(9)684). Der Antrag fand im Ausschuss keine
Mehrheit. Ein aktueller Gesetzentwurf der Fraktion der SPD vom Januar 2012 zur
Anderung des TMG mit dem Ziel der Umsetzung des Art. 5 Abs. 3 der E-Privacy-
Richtlinie (BT-Drs. 17/8454) wurde Ende Januar 2012 eingebracht. Nach Beschluss-
empfehlung des Wirtschaftsausschusses vom 1. Marz 2012 wird Ablehnung vorge-
schlagen (BT-Drs. 17/8814).

Vor diesem Hintergrund ist zumindest fur die nachfolgende Beurteilung der Rechts-

fragen Folgendes festzuhalten:

1. Eine unmittelbare Wirkung der Richtlinie 2009/136/EG kann nach Ablauf der Um-
setzungsfrist weder sicher angenommen noch ausgeschlossen werden. Nach der

standigen Rechtsprechung des EuGH kann sich zwar der Einzelne in Fallen, in de-
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(6) Zulassigkeit der Ubertragung und Speicherung der generischen IP-Adresse?

Die Ubertragung und Speicherung der generischen IP-Adresse ist nach gegenwarti-
gem Sachstand nach § 15 Abs. 1 Satz 1 TMG zuléssig. Sehr zweifelhaft ist jedoch,
ob diesbeziiglich auch die Unterrichtungspflicht nach § 13 Abs. 1 Satz 1 TMG insbe-
sondere gegeniber Nicht-Facebook-Mitgliedern ausreichend erfillt wird.

Im Einzelnen:
Rechtsgrundlage fiir die nicht-anonymisierte Ubertragung der IP-Adresse des Nutzers

an Facebook ist 8 15 Abs. 1 TMG. Danach darf der Diensteanbieter personenbezo-

gene Daten eines Nutzers nur erheben und verwenden, soweit dies erforderlich ist,
um die Inanspruchnahme von Telemedien zu ermdglichen und abzurechnen (Nut-
zungsdaten). Wie oben dargelegt kann — obwohl gerichtlich nicht abschliel3end ge-
klart — die Einordnung der IP-Adresse als generell personenbezogenes Datum nicht
ausgeschlossen werden. Aus technischer Sicht ist die Ubertragung der IP-Adresse
erforderlich. Nur durch die Ubertragung kann Facebook den Like-Button und die Fan-
page mit Inhalt darstellen. Dass einem Nicht-Facebook-Mitglied die (Facebook-
)Funktion durch den Besuch der Webseite mit Like-Button oder der Fanpage letztlich
»=aufgedrangt” wird, andert an der Erforderlichkeit nichts. Ein Vertragsverhaltnis zwi-
schen Telemedienanbieter und Nutzer muss bei § 15 Abs. 1 Satz 1 TMG — im Ge-
gensatz zu § 14 TMG - nicht vorliegen. Durch die tber das Ende des Nutzungsvor-
gangs hinausgehende Speicherung als generische IP-Adresse liegt auch kein Ver-
stold gegen § 15 Abs. 4 Satz 1 TMG vor, weil durch die Anonymisierung keine Nut-

zungsdaten gemaf § 15 Abs. 1 Satz 1 TMG mehr vorliegen. Nur diese waren nach
Ende des Nutzungsvorgangs zu loschen. Hier darf jedoch nicht verkannt werden,
dass die Anonymisierung von Facebook vorgetragen wird und noch nicht abschlie-
Rend verifiziert ist.

Auch bei einer Datenerhebung nach § 15 Abs. 1 Satz 1 TMG hat der Diensteanbieter
die Unterrichtungspflicht nach 8§ 13 Abs. 1 Satz 1 TMG zu erfillen. Unabh&angig von

der Frage des anwendbaren Rechts auf Facebook trifft diese Pflicht mitverantwortlich
auch den Webseitenbetreiber, der den Like-Button einbettet, und — auch wenn man
dies eher in Frage stellen kann — den Betreiber der Fanpage. Gerade ein Nicht-
Facebook-Mitglied wird jedoch beim Besuch einer Webseite mit Like-Button oder ei-
ner Fanpage mangels Kenntnis der Datenschutzerklarung und den Nutzungsbedin-
gungen von Facebook jedenfalls keine Kenntnis tber die Ubertragung der IP-Adresse

an Facebook erlangen.
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(7) Zulassigkeit der Speicherung der spezifischen IP-Adresse?

Die Speicherung der spezifischen IP-Adresse bedarf wohl einer informierten Einwilli-
gung und kann nicht auf § 14 oder § 15 TMG gestutzt werden. Die Zustimmung zu
den Datenverwendungsrichtlinien von Facebook kann als Einwilligung gelten, wobei
allerdings die Wahrung der auch diesbeziglich geltenden Unterrichtungspflichten
nach § 13 Abs. 1 Satz 1 TMG unterschiedlich beurteilt werden kann.

Im Einzelnen:

Fur die Speicherung der spezifischen IP-Adresse bei zunachst nicht-eingeloggten
Facebook-Mitgliedern, die einen Like-Button bestéatigen (und sich dadurch i.d.R. ein-
loggen werden), sowie bei eingeloggten Facebook-Mitgliedern, die eine Webseite mit
Like-Button besuchen, ist wohl eine (informierte) Einwilligung des Facebook-Mitglieds

erforderlich. 8 14 Abs. 1 TMG, wonach der Diensteanbieter personenbezogene Daten

eines Nutzers erheben und verwenden darf, soweit sie fur die Begriindung, inhaltliche
Ausgestaltung oder Anderung eines Vertragsverhaltnisses zwischen dem Dienstean-
bieter und dem Nutzer tber die Nutzung von Telemedien erforderlich sind (Bestands-
daten), scheidet als Rechtsgrundlage aus. Die Erforderlichkeit der Erhebung und

Verwendung von Bestandsdaten wird von der herrschenden Auffassung eng ausge-
legt und nur bejaht, wenn sie fur die Gestaltung des Telemediendienstevertrags uner-
lasslich ist. Fur die Inanspruchnahme der Funktionalitat Like-Button ist die Speiche-
rung der spezifischen IP-Adresse jedoch nicht unerlasslich, da diese auch ohne sie

technisch umsetzbar ist. Auch 8 15 Abs. 1 TMG kommt fiir die Speicherung nicht in

Betracht, da die spezifische IP-Adresse als Nutzungsdatum nach Ende des Nut-
zungsvorgangs zu l6schen ist (8§ 15 Abs. 4 Satz 1 TMG); aufgrund der Unentgeltlich-
keit von Facebook ist die Speicherung gerade nicht fiir Zwecke der Abrechnung mit

dem Nutzer erforderlich.

Malgeblich fur die hiernach erforderliche Einwilligung sind die ,Datenverwendungs-

richtlinien“ von Facebook, denen bei Registrierung zugestimmt werden muss. Diese

enthalten verschiedene Themenrubriken mit anklickbaren und z.T. untereinander ver-
linkten Unterments. Unter den Rubriken ,Daten, die wir tiber dich erhalten®, ,Wie wir
uns bereitgestellte Daten verwenden“ und ,Teilen von Inhalten mit anderen Websei-
ten und Anwendungen — Uber soziale Plug-ins“ werden Informationen u.a. Gber die
Speicherung der mit den sozialen Plug-ins gesammelten Daten (hierzu gehéren auch
die IP-Adressen) bereitgehalten. Uber den Verwendungszweck werden pauschale
Aussagen getroffen, die v.a. auf die Ermdglichung eines sozialeren und persénlichen

Nutzungserlebnisses abstellen. Ob dies den auch fiur die Einwilligung geltenden An-
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forderungen an die Transparenz einer Unterrichtung nach 8 13 Abs. 1 Satz 1 TMG

genugt, wird unterschiedlich beurteilt. Allerdings sollten an eine Unterrichtung in all-

gemein verstandlicher Form auch keine zu hohen Anforderungen gestellt werden: ge-
rade eine zu groRRe Detailliertheit ware fur die allgemeine Verstandlichkeit eher ab-
traglich.

(8) Zulassigkeit des Setzens/der Ubertragung des datr-Cookie?

Im Einzelnen:
Wie oben darlegt kann die Einordnung des datr-Cookie als personenbezogenes Da-
tum nach gegenwartigem Sachstand nicht ausgeschlossen werden.

Fir den Fall, dass weitere Untersuchungen einen Personenbezug des datr-Cookie

bestétigen sollten, gilt neben den unter (4) dargelegten Fragen zur Nichtanwendbar-
keit der Profilbildungsregelung in 8 15 Abs. 3 TMG Folgendes:

e Bei Nicht-Facebook-Mitgliedern, die mehrmals Like-Buttons klicken oder Fan-

pages besuchen, sowie bei Facebook-Mitgliedern, die sich anlasslich der Bestati-
gung des Like-Buttons oder der Bedienung einer Fanpage einloggen, bzw. im
eingeloggten Zustand Webseiten mit Like-Button oder Fanpages besuchen, mag
das Setzen und die spatere Ubertragung des datr-Cookies nach § 15 Abs. 1 Satz
1 TMG zulassig sein. Mit dem Klicken des Like-Buttons bzw. dem Besuch der
Fanpage wird die Facebook-Plattform getffnet mit der Moglichkeit, sich zu regist-
rieren und einzuloggen, und damit auch mit der Méglichkeit, sich mit der Identitat
eines Facebook-Mitglieds missbrauchlich einzuloggen. Mit dem Ubertragen des
datr-Cookies will Facebook solche Versuche verhindern, um dadurch seine re-
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gistrierten Nutzer zu schitzen. Insoweit lieRe sich von einer Erforderlichkeit zur
Ermdglichung der Inanspruchnahme von Facebook sprechen, da hierzu auch die
Nutzung unter Ausschluss von Missbrauch gehort.

e Vor diesem Hintergrund ist dann aber beim Like-Button nicht ersichtlich, dass ei-
ne Ubertragung des beim ersten Klicken eines Like-Buttons sowohl bei Face-
book-Mitgliedern als auch bei Nicht-Facebook-Mitgliedern gesetzten datr-Cookies
auch erforderlich ist, wenn bei spateren Besuchen von Webseiten mit Like-
Buttons diese nicht geklickt werden. Hier erfolgt namlich jeweils kein Anmeldever-
such bei Facebook, der die Gefahr einer missbrauchlichen Nutzung herbeifuihren
wirde. 8 15 Abs. 1 Satz 1 TMG kann daher nicht als Rechtsgrundlage herange-
zogen werden. Vielmehr bedarf es — unabhangig von den Vorgaben der E-

Privacy-Richtlinie — einer Einwilligung des Nutzers.

(9) Zulassigkeit der Ubertragung des ¢_User-Cookie?

Die Ubertragung des c¢_User-Cookie kann auf § 15 Abs. 1 Satz 1 TMG gestiitzt wer-
den. Es gilt die spezielle Unterrichtungspflicht nach § 13 Abs. 1 Satz 2 TMG. Hier be-
steht unter dem Gesichtspunkt der Transparenz Verbesserungsbedarf.

Im Einzelnen:
Die Ubertragung des c_user-Cookies bei eingeloggten Facebook-Mitgliedern (beim

Like-Button als auch bei Fanpages) kann auf § 15 Abs. 1 Satz 1 TMG gestitzt wer-

den, da sie gerade erforderlich ist, um flr Facebook-Mitglieder die personalisierte
Nutzung des Like-Button/der Fanpage zu erméglichen. Unabhéngig von der — abzu-
lehnenden — horizontalen Drittwirkung der E-Privacy-Richtlinie ist das Set-
zen/Ubertragen des c-user-Cookie weiter auf der Grundlage von § 15 Abs. 1 Satz 1
TMG mdglich und nicht erst aufgrund einer Einwilligung zulassig. Damit Facebook die

von seinen Nutzern ausdriicklich gewlinschte personalisierte Darstellung einer Fan-

page zur Verfigung stellen kann, ist der c¢_user-Cookie unverzichtbar, sodass auch

nach der Richtlinie eine Ausnahme vom Einwilligungserfordernis greift.

Fur den c_user-Cookie ist die spezielle Unterrichtungspflicht nach 8 13 Abs. 1 Satz 2

TMG einschlagig. Der c_user-Cookie ermdoglicht namlich eine spéatere Identifizierung
des Facebook-Mitglieds und dient daher auch der Vorbereitung der Erhe-
bung/Verwendung personenbezogener Daten. Insoweit kommt es darauf an, ob Fa-
cebook seine Mitglieder zu Beginn des Verfahrens Uber solche personalisierten Inhal-
te mit Hilfe der Nutzung von Cookies unterrichtet oder dies bei der Registrierung be-

reits in allgemeiner Form getan hat. Solche Hinweise gibt Facebook tatsachlich; diese
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sind aber unter dem Gesichtspunkt der Transparenz verbesserungswirdig. In den

.Datenverwendungsrichtlinien® erhalt der Nutzer diese Hinweise nur versteckt unter
der Rubrik ,Was du sonst noch wissen solltest®, Unterrubrik ,Cookies® mit einem Link
auf ,Hilfebereich® unter der Rubrik ,Etwas funktioniert nicht - Cookies® (dort allerdings
in gut verstandlicher Form).

V. Ausblick —weitere Entwicklung

Neben Social Plugins und Fanpages sind weitere technische Entwicklungen und Anderun-
gen der Geschéftspraktiken der Sozialen Netzwerke Gegenstand intensiver datenschutz-
rechtlicher Diskussionen. So untersucht die Art-29-Datenschutzgruppe mit dem Ziel eines
abgestimmten Vorgehens der europaischen Datenschutzaufsichtsbehérden die Anderungen
der Nutzungsbedingungen bei Google, die fir die Nutzer eine Zusammenfuhrung der Uber
sie bei den einzelnen Google-Diensten — darunter auch das Soziale Netzwerk Google+ —
gespeicherten Daten ohne Widerspruchsmoglichkeit vorsehen. Bei Facebook ist zu erwar-
ten, dass die jetzt eingefligte Funktion einer umfassenden digitalen Nutzerbiographie (,Time-
line“) noch eingehender datenschutzrechtlicher Untersuchung unterzogen wird. Das gleiche
gilt fir die von Facebook beabsichtigte, von vielen Nutzern abgelehnte und von Datenschit-

zern kritisierte Anderung der Nutzungsbedingungen (,Datenverwendungsrichtlinien®).

Die Ergebnisse dieser laufenden Untersuchungen der zustdndigen unabhangigen Daten-
schutzaufsichtsbehodrden sind derzeit weder auf nationaler noch auf europaischer Ebene
absehbar. So steht die endgultige Entscheidung der irischen Datenschutzaufsicht tGber die
konkret zu einzelnen Funktionen von Facebook erhobenen Beschwerden noch aus. Der Un-
tersuchungsbericht zeigt aber bereits auf, dass in vielen Bereichen Verbesserungen bei der
Transparenz der Datenerhebung angemahnt werden, hinsichtlich derer Facebook erste Zu-
sagen gemacht hat. Ebenfalls noch nicht abgeschlossen sind die vom Bundesminister des
Innern im November 2011 initiierten, unter Federfiihrung der Freiwilligen Selbstkontrolle Mul-
timedia-Diensteanbieter (FSM) gefiihrten Verhandlungen lber eine Selbstverpflichtung der

Betreiber Sozialer Netzwerke.

Vor diesem Hintergrund beschrénken sich die nachfolgenden gemeinsamen Vorschlage des
AK | auf die in der Berichtsbitte der CdS-Jahreskonferenz in den Mittelpunkt gestellte Nut-

zung von Social Plugins und Fanpages.
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VI. Gemeinsame Vorschlage des AK |

Die unter Ziffer IV.3. dargestellte Wirdigung der einzelnen Sach- und Rechtsfragen zeigt,
dass die datenschutzkonforme Ausgestaltung der Nutzung von Social Plugins wie dem Like-
Button sowie von Fanpages sowohl in tatsachlicher Hinsicht —weitere Auskinfte von Face-
book insbesondere zu Nutzung und Verwendungszweck von Cookies — als auch in rechtli-
cher Hinsicht — insbesondere beziglich der Unterrichtungspflichten nach dem TMG und Er-
fordernis von Einwilligungen in bestimmten Fallkonstellationen — noch nicht abschlieRend
geklart ist. Die Wirdigung bestimmter Rechtsfragen héngt dabei von der Klarung tatsachli-
cher Fragen ab. Der Untersuchungsbericht der irischen Datenschutzaufsichtsbehérde gibt fur
diese Klarung Anhaltspunkte, kann aber nicht als abschlieBende Klarung auch im Verhaltnis
zu den deutschen Aufsichtsbehérden und in den bereits anhangigen gerichtlichen Verfahren

gelten.

Aufgrund dieses Sach- und Rechtsstands ergeben sich gegenwartig folgende Vorschlage
und Empfehlungen betreffend die Nutzung von Social Plugins und Fanpages durch o¢ffentli-

che Stellen:

1. Offentliche Stellen trifft bei der Offentlichkeitsarbeit mittels Sozialer Netzwerke die
Pflicht, hierbei sorgfaltig auf ein hohes Datenschutzniveau zu achten. Bei Social
Plugins wie dem Like-Button kann diese datenschutzrechtliche Mitverantwortung ne-
ben den Betreibern der Sozialen Netzwerke bereits aus den einfachgesetzlichen
Bestimmungen des Telemediengesetzes und des Bundesdatenschutzgesetzes abge-
leitet werden. Bei Fanpages sollte eine solche Mitverantwortung zumindest aufgrund
einer ,Vorbildfunktion“ des Staates bejaht werden, der das Recht auf informationelle
Selbstbestimmung seiner Blrgerinnen und Blrger schiitzen sollte.

2. Diese datenschutzrechtliche Mitverantwortung legt nahe, Gefahrdungen der informa-
tionellen Selbstbestimmung durch neue Technologien und Vorteile bei der sachge-
rechten Erfillung offentlicher Aufgaben wie der Wahrnehmung des Informationsauf-
trags Offentlicher Stellen sorgsam gegeneinander abzuwéagen. Es sollte dabei nicht
verkannt werden, dass flr den Betreiber des Sozialen Netzwerks, der notwendiger-
weise in die Offentlichkeitsarbeit der 6ffentlichen Stelle eingebunden ist, personenbe-
zogene Daten und deren Nutzung fur Werbezwecke die Wahrung sind, mit der Bir-
gerinnen und Burger fir die ,unentgeltliche” Bereitstellung von Sozialen Netzwerken

tatsachlich bezahlen. Dies gilt umso mehr, als bei Social Plugins und Fanpages auch
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Birgerinnen und Burger betroffen sind, die die Nutzung Sozialer Netzwerke fir sich
bislang nicht in Betracht ziehen.

Zur Minimierung der Gefahrdungen fir die informationelle Selbstbestimmung bei der
Nutzung von Social Plugins und Fanpages trifft die Betreiber der Sozialen Netzwerke
die Hauptverantwortung. Zur Wahrung dieser Verantwortung ware ein mit den Daten-
schutzaufsichtsbehdrden abzustimmendes Mal3nahmenkonzept begrif3enswert. Fir
die Erarbeitung und Vorlage eines solchen MalRhahmenkonzepts bieten die gegen-
wartig laufenden, vom Bundesminister des Innern im November 2011 initiierten Bera-
tungen zu einem allgemeinen Datenschutzkodex fur Soziale Netzwerke Gelegenheit.
Diese Beratungen unter Federfihrung der Freiwilligen Selbstkontrolle Multimedia-
Diensteanbieter (FSM) sollten ausdricklich um die Gesichtspunkte Social Plugins
und Fanpages erweitert werden. Die Einbeziehung der Datenschutzaufsichtsbehor-

den in diesen Beratungsprozess ist hierbei von grof3er Wichtigkeit.

Ein MalRBnahmenkonzept sollte insbesondere folgende Defizite aufgreifen und L6-

sungsmaoglichkeiten aufzeigen:

e Technische Ablaufe bei Social Plugins und Fanpages sind gegentiber den deut-
schen Aufsichtsbehdrden umfassend offenzulegen (insbesondere Nutzungszweck
von Cookies).

e Die Erstellung von Nutzerprofilen durch den Besuch von Webseiten mit Like-
Button und von Fanpages ist insbesondere im Hinblick auf Nichtnutzer von Sozia-
len Netzwerken auszuschlieen. Die Nachprufbarkeit durch die Datenschutzauf-
sicht sollte hierbei sichergestellt sein.

e Im Interesse einer umfassenden Gewahrleistung der informationellen Selbstbe-
stimmung sollte bei jeder Art von Statistikverfahren betreffend die Reichweite der
Nutzung einer Webseite ein Widerspruchsrecht nach § 15 Abs. 3 TMG bestehen,
unabhangig davon, ob das Verfahren im Einzelnen als pseudonymisiertes Nut-
zungsprofil im Sinne dieser Vorschrift zu qualifizieren ist.

e Bei der Entscheidung Uber Art und Weise der Verwendung von Cookies sollten
die Anforderungen der Uberarbeiteten E-Privacy-Richtlinie nicht unbeachtet blei-
ben.

e Die Verwendung personenbezogener Daten im Rahmen von Mechanismen zum
Ausschluss missbrauchlicher Nutzung Sozialer Netzwerke sollte sich strikt an
dem Grundsatz der Erforderlichkeit orientieren. Dies gilt insbesondere fir die Be-
messung von Speicherfristen.

e Die Unterrichtungspflichten nach dem Telemediengesetz (§ 13 Abs. 1 TMG) sind

umfassend zur Geltung zu bringen. Social Plugins und Fanpages sind so auszu-
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gestalten, dass insbesondere Nichtnutzer Sozialer Netzwerke idealerweise vor
dem Datenfluss tber die Erhebung und Verwendung personenbezogener Daten
informiert werden.

e Im Interesse der umfassenden Gewadhrleistung der informationellen Selbstbe-
stimmung sollten die Betreiber Sozialer Netzwerke bei Social Plugins aktiv oder
zumindest wohlwollend unterstitzend an technischen Lésungen mitwirken, bei
denen personenbezogene Daten der Nutzer erst an den Betreiber (bertragen
werden, wenn die entsprechende Schaltflache durch den Nutzer nach einer In-
formation Uber die dann flieBenden Daten und deren Verwendung freigegeben
wird. Mit einer solchen Funktion werden Einwilligungslosungen ermdoglicht, die
neben der praktischen Handhabbarkeit der Unterrichtungspflichten auch Anforde-
rungen aus der E-Privacy-Richtlinie und an Statistikverfahren berticksichtigen
kénnen. Bei Fanpages sollten die Betreiber Sozialer Netzwerke adaquate Lésun-
gen entwickeln.

4. Betreiber von Webseiten mit Social Plugins kénnen durch die (durch ein IT-
Informationsportal entwickelte) Zwei-Klick-Losung das soeben dargelegte Mal3nah-
menkonzept auch ohne den Betreiber des Sozialen Netzwerks in gewissem Malie
bereits jetzt grundsatzlich erfillen und dadurch Gefahrdungen fir die informationelle
Selbstbestimmung der Nutzer minimieren. Aufgrund des bestehenden Aufklarungs-
bedarfs tatséchlicher Art hinsichtlich der technischen Abl&ufe ist insbesondere die
umfassende Information der Nutzer jedoch mit Unwagbarkeiten behaftet. Bei Fan-
pages kbnnten ergédnzende Nutzerinformationen Uber die Datenverarbeitungsprozes-
se, die zunachst bei Aufruf der Fanpage eingeblendet werden, einen ersten Ansatz
fur eine Risikominimierung darstellen. Der sofortige Datenfluss beim bloRen Besuch
der Fanpage kann hier jedoch ohne Mitwirkung von Facebook nicht unterbunden
werden.

5. Die Debatte tber den Einsatz von Social Plugins und Fanpages zeigt wiederum, dass
insbesondere die Umsetzung folgender rechtspolitischer Forderungen dringend gebo-
ten ist:

o volkerrechtliche Vereinbarungen zur datenschutzrechtlichen Verantwortlichkeit,
die auch fur nichtoffentliche Stellen, die ihren Sitz auRerhalb der EU haben, ver-
bindlich sind und deren Einhaltung von den deutschen Datenschutzaufsichtsbe-
horden wirksam Uberprift werden kénnen

¢ Regelungen zur Verbesserung der Transparenz bei der Datenverarbeitung durch

erweiterte Informations- und Auskunftspflichten der verantwortlichen Stellen
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Regelungen, die der Bildung von Personlichkeitsprofilen (z. B. Konsu-
mentenprofile, Bewegungsprofile, Nutzerprofile im Internet) mdglichst enge Gren-
zen setzen

Regelungen fir soziale Netzwerke zum Schutz des Personlichkeitsrechts der
Nutzer (z. B. Verpflchtung der verantwortlichen Stelle zu daten-
schutzfreundlichen Voreinstellungen, zu besonderem Schutz fiir minderjahrige
Nutzer, Léschungsanspruch bei Ausscheiden aus dem Netzwerk)

Die Reform des Europdaischen Datenschutzrechts und die parallel dazu auch in den

Vereinigten Staaten von Amerika angelaufene Debatte Uber einen neuen Rechtsrah-

men fur den Datenschutz in der Informationsgesellschaft erdffnen die Chance, diese

Forderungen in umfassend verbindlicher und zeitgemaRer Gewahrleistung der infor-

mationellen Selbstbestimmung umzusetzen.



