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Phantomfrachtfiihrer verursachen jahrlich
erhebliche Schiaden im Logistiksektor. Sie agieren
unter falscher Identitat, verwenden gestohlene
oder manipulierte Frachtunterlagen, tiduschen
Versicherungsbestatigungen vor und nutzen
technische Mittel wie Spoofing, gefilschte
Webseiten oder manipulierte E-Mail-Konten.

» Auftreten mit gefalschten oder gestohlenen
Unternehmensidentitdten

» Nutzung gefalschter Frachtfiihrer-Dokumente,
Lizenzen, CMR, EU-Lizenzen

o Anmietung kurzfristiger Prepaid-Handys

» Kontaktaufnahme iiber manipulierte Domains
oder Wegwerf-E-Mail-Adressen

e Tduschung tber professionell wirkende, aber
falsche Webseiten

e Fahrzeug- oder Fahrerwechsel kurz vor
Abholung

« Vorlage fingierter Versicherungsbestatigungen

» Ausnutzung zeitlicher Dringlichkeiten, um
Priifprozesse zu verkiirzen

e Frachtenborsen und digitale Ausschreibungen

e Subunternehmerketten und undurchsichtige
Weitervergabe

e Abholung in ungesicherten Bereichen
e Kommunikation ohne Riickrufverifikation

» Hochwertige Giiter: Kupfer, Elektronik,
Medikamente, Konsumgiiter, Tabakwaren

 Firmenpriifung: Handelsregister, USt-ID, Sitz,
Ansprechpartner verifizieren

e [T-Priifung: Domainregistrierung, E-Mail-
Signaturen, technische Auffalligkeiten checken

e Versicherungsverifizierung ausschlief3lich tiber
offizielle Kontaktwege

» Keine Akzeptanz von Dokumenten nur als
einfache PDF-Kopie

e Riickrufpflicht an bekannte, offizielle
Rufnummern

e Fahrer- und Fahrzeuglisten im Voraus
einfordern

e Subunternehmerkaskaden strikt limitieren oder
ausschlief3en

e Fahreridentifikation ausschlief3lich anhand von
Originaldokumenten

e Abgleich von Personalausweis, Fiihrerschein,
Fahrerkarte

e Kontrolle von Kfz-Kennzeichen,
Fahrzeugpapieren

« Sofortige Riicksprache bei jeder kurzfristigen
Anderung

« Fotografische Dokumentation von Fahrer,
Fahrzeug, Kennzeichen und Ladung (unter
Wahrung der DSGVO)

¢ Aushdndigung der Ware nur bei vollstandiger
Identitdts- und Dokumenteniibereinstimmung

e Implementierung standardisierter Checklisten
« Interne Meldeketten fiir Auffalligkeiten

e Vier-Augen-Prinzip bei hochpreisigen
Transporten

« Aufbau eines festen Spediteurs- und
Frachtfiihrer-Pools

e Sensibilisierung der Disposition und
Lagerlogistik

e Schutz der eigenen IT-Systeme gegen Spoofing
und Phishing



« Uberpriifung eigener Policen auf Risiken durch
Phantomfrachtfiihrer

o Verifizierung eingereichter Frachtfiihrer-
Versicherungen

o Sicherstellung, dass Subunternehmer im
Versicherungskonzept abgedeckt sind

¢ Dokumentation aller Priifprozesse fiir die
Schadenregulierung

« Sofortige Unterbrechung der Kommunikation
mit dem Verdachtigen

« Plausibilitatspriifung aller iibermittelten Daten
e Riickruf bei offiziellen Unternehmenskontakten

¢ Interne Warnmeldung an Lager, Disposition und
Geschiftsfiihrung

* Dokumentation aller Auffalligkeiten

e Unverziigliche Meldung an die Polizei

e Schnellstmogliche Meldung an Versicherer und
Auftraggeber

e Sammlung aller vorhandenen Dokumente, E-
Mails, Chatverlaufe, Telefonverbindungen

e Sicherung von Video- oder Fotomaterial

« Sofortige Sperrung weiterer Auftrage fiir die
betreffenden Identitiaten

Phantomfrachtfiihrer nutzen gezielt Liicken im
Priifprozess aus. Mit strukturierten Kontrollen,
klaren internen Ablaufen und einem geschulten
Blick fiir Unstimmigkeiten lassen sich die meisten
Falle im Vorfeld verhindern. Ihre Polizei
unterstiitzt Sie mit Informationsmaterial und
steht flir Fragen zur Verfiigung.
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